
Виды киберагрессии
Памятка для педагогов и родителей

Киберсталкинг – использование интернета для домогательства или бесконечного преследования 
человека, группы или организации. Например, похищение личности, вандализм, вымогательство, секс 
или сбор информации, которая используется для запугивания или домогательств. Этим занимаются 
знакомые и незнакомые люди. Они анонимно вовлекают незнакомых людей онлайн.

Троллинг – нагнетание участником общения через компьютерную сеть гнева путем скрытого или 
явного принижения, оскорбления или явного задирания, нарушая правила сайта. Человек, который 
нарушает этику онлайн-взаимодействия, называется тролль. Он размещает в сети провокационные 
сообщения, чтобы вызвать негативную эмоциональную реакцию или конфликты между участниками.

Хейтинг – полноценная травля, которая часто происходит с публичными людьми. Массовые 
негативные комментарии и оскорбления от группы людей идут в адрес одного человека. 

Диссинг – в сети распространяется информация, которая может опорочить человека. Начинается 
травля в соцсетях: оскорбительные посты, создаются фотожабы, сфабрикованные скриншоты, 
придуманные тексты сообщений с недостоверной информацией.

Флейминг – «спор ради спора». Поводом могут стать неудачные шутки, насмешки, необоснованная 
критика. В сети флеймеры будут писать вульгарные сообщения, оскорбления, комментарии 
унизительного содержания. Провокация с их стороны намеренная, спокойная, продолжительная, чтобы 
вывести жертву из себя. Например, вначале предлагается сыграть в какую-либо психологическую игру, 
а потом специально высмеивают, подлавливая на мелочах.

Аутинг – выкачивание любой личной информации. Публикуются и разглашаются персональные 
данные: публикации о доходах, расходах, сведения об отдыхе, местонахождении членов семьи, 
интимные фотографии. Информация воруется из личных гаджетов, которую могут опубликовать 
без разрешения и с угрозами.

Хеппислепинг – в переводе с англ. «счастливое хлопанье, радостное избиение». Это название 
закрепилось за видеороликами реальных сцен насилия.



Бойкот – социальная изоляция. Поводом может служить любая мелочь, например, человек, 
общающийся в сети, не знает сленга, слушает «не ту музыку», не так говорит, не то пишет. Начинается 
игнорирование, исключение жертвы из всех деловых или неформальных бесед, общих переписок.

Харассмент – домогательства от реальных знакомых и от фейков (фейк, от англ. слова fake – 
фальшивка, любая недостоверная информация, размещенная в интернете, СМИ, медиа). Выражается 
в кибератаках или целенаправленных домогательствах с сексуальным подтекстом. Злоумышленник 
прибегает к шантажу и вымогательству, угрожает отправить переписку или снимки всем контактам, 
требует денег.

Домогательство – очень опасный вид травли в интернете. Детям рассылают личные сообщения, 
в которых высмеивают их жизнь, внешний вид, семью, угрожают и оскорбляют. Могут предложить 
поиграть в психологическую игру, например, спрашивают о чем-либо, а потом подлавливают на ответах, 
говорят, что они глупые и неправильные.

Груминг – появляется незнакомый человек в сети, втирается в доверие к ребенку, долго 
доброжелательно с ним общается, пытается всеми силами подружиться. Этот человек просит выслать 
фото, личные истории определенного характера, а потом начинается шантаж – грозится рассказать обо 
всем родителям и опубликовать все фото.

Секстинг – в сети пересылаются личные фотографии, сообщения интимного содержания, видео. 
Существуют два вида: добровольный, по обоюдному согласию, и недобровольный, когда адресат 
получает нежелательное сообщение. 

Фишинг – выманивание паролей от личных страниц с различных сервисов, чтобы получить доступ 
к персональной информации и сделать спам-рассылки. Например, крадут аккаунты игровой платформы 
Steam, где распространяются игры и есть социальная сеть. Пользователь перешел случайно по какой-то 
ссылке, и компьютер заблокировался. Приходит сообщение с предложением разблокировать компьютер 
за деньги, но никакой гарантии на восстановление нет.

Остракизм – «отчуждение, изоляция». Многие дети хотят быть включенными в какую-либо группу. 
Исключение из группы воспринимается впоследствии ими как социальная смерть.


